Abstract: Communication between the process stations of the distributed control system is carried out. By the supervision and therapeutic systems of the stations communication
Security disposed potential, and more specifically the level of the disposed potential, can be expressed as a number of type mappings, which correctly and accurately transmitted the message components (the levels of the security required potential can be determined by analogy): F P-dys =1 -providing an explicit (plaintext) value of the process variable; F P-dys =2 -providing an explicit value of the process variable with attached, the calculated hash value of the process variable; F P-dys =3 -providing encrypted value of the process variable with attached, the calculated hash value of the process variable; F P-dys =4 -providing encrypted value of the process variable with attached, the calculated, encrypted of the process variable.
The second condition of fitness (and hence security) of transmission system is not exceeding the allowable transmission time interval of the task (1) . Time task can be expressed through a cycle time of message transmission. The transmission is in fact carried out periodically at regular intervals:
(2) where:
T C -message cycle time.
Substituting (1) with (2) condition (3) is obtained:
Thus, the transmission time of a message containing the value of the variable and the information needed to verify the integrity of data transferred (hash value), and the possible return confirmation shall not be greater than the cycle time of sending the message (it is a prerequisite to an state of fitness condition). It should be noted that the transmission time also includes the time needed for data preparation for transfer. Thereafter, we are discussed aspects of the transmission time, and methods to increase the time redundancy allowing for example possible repetition of messages.
Standard transmission
The standard transmission, without any additional software safeguards of the integrity of the message is carried out as shown in Figure 2 . Process station (transmitter) sends a message containing the value of the recipient process station (F P-dys =1). If the confirmation is required of value reception -message is returned back. A positive result of checking compliance with the received message sent and not to exceed the duration of the task proves the fitness of the system (according to the standard accepted levels: F P-wym =1). Figure 3 shows schematically the components of a transmission time for a case without acknowledgement (a) and with acknowledgement (b).
Fig. 2. Standard transmission of the process variables
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Fig. 3. Transmission time of the variable value: a) without acknowledgement; b) with acknowledgement
For the case without confirmation (Fig. 3a) transmission time, which for security purposes (and thus an state of fitness) of communication system, can not exceed the cycle time, is (4):
where:
T p -the time required to prepare a variable value by the sender; T trN-O -message transmission time (containing the variable) from the transmitter to the receiver; T o -the time required to prepare variable value for processing by the receiver.
In the case of the version with acknowledgement ( Fig. 3b ) the total transmission time does not include time periods associated with the return transmission of data and comparing the value returned with the sent value (5):
T trO-N -the time return message transmission (including the value of the variable) from the recipient to the sender; T k -the time required for comparison of the return value with the value from sender.
When calculating the cycle time, according to which regular messages are sent, be sure to provide adequate time redundancy (reserve time) t:
Selected aspects of the security of the process data transmission in the distributed... Wybrane aspekty bezpieczeństwa przesyłania danych procesowych...
In the case of the use of one-way hash function to increase the security of transmitted data follow the instructions in section 4.
Ensuring the integrity of the transmitted data
In order to ensure greater security in the system, procedure can be used to join additional value of calculated hash to the process variable, This type of "treatment", the disposed potential obtained by the correct transmission of the message is increased (as section 2) to the F P-dys =2.
In this variant, the transmission sender (transmitter, Fig. 4  preparation time value for sending by the sender:
T pd -the time required to prepare variable; T ps -the time required to prepare the hash value of the variable value.
 the data transmission time from the sender to the receiver:
T trd -the time to transfer variable value; T trs -the time required for the production the hash value from the received variable value;
 time required to prepare value for the further processing by the receiver:
T od -the time required to receive variable value by the recipient; T os -the time required for receiving the hash value of the variable and for calculating its own hash value; T oks -the time required to comparison the received hash and computed by the recipient. Substituting (8-10) to (4) the components of the total transmission time in the variant of the calculation of hash values without acknowledgement (11): 
T trd -time of the additional reverse variable value transmission; T trs -time of the additional reverse hash value transmission; T pkd -the time required for comparison returned value variable with a sent value; T pks -the time required for comparison returned variable value with a sent value.
Additional value of time slots for the fitness of the transmission system may not result in failure condition (3). In practice, this can be achieved in two ways:
1) temporarily alleviation of the time condition, i.e. increasing the cycle time at which the message with values is generated lub 2) using separate transmission process variable and hash value using a separate transmission channel for each of them. Both methods increase the available time redundancy (see (6) ). In accordance with the above 2 a way to increase the reserves of the time necessary for the proper and safe operation of the transmission system is the division of transmission into two messages, each carrying information about one of the two values -for a separate variable, separate the hash value -transmitted separate transmission channels. With this organization, the process of transmission yields reduced time transmission of all information. In the case of application of the above method, variable transmission can begin even if the value of the hash function is not yet ready for sending (Fig. 5, point A) . This gives time savings in AB. Time gain can be obtained also in the process of collection and processing. Processing of hash values can also start earlier than in case of a serial construction of a transmission system (Fig. 5, point C) . Saving time determines the CD. Similarly, in case of the acknowledgement -increase in time redundancy (EF) is achieved by earlier return transmission of hash values (Fig. 5b, point E) . In order to compare and illustrate the scale of transmission time increase, using a block that calculates the value of hash function according to the algorithm SHA-256 [9] , made in ST programming language [11] , results are given for industrial controller emulator running in a virtual environment. Virtual system has 2GB of RAM, uses a laptop computer with a processor IntelCore2 Duo 2.0 GHz. The cycle time of user task of the process station calculating the hash value is set at 5ms [2] . In the drawings 6 and 7 show the results of a series of seven tests measure the time of calculating the hash value from the input value 20 and 200. The time values obtained in both cases are in the range from 38 to 68ms. 
Summary
On the basis of the discussion in this paper can make some propositions for communication using security mechanisms: 1) Application of appended hash value, calculated on the basis of the transmitted process variable allows to preserve the integrity of the message and prevents potential attacks on the integrity. 2) The use of the above mechanism allows an increase of disposed security potential of the communication system. 3) The repeated use of hash function increases the time necessary to obtain the reception of the process variable. This fact should be taken into account when designing cyclical exchanges. The length of the cycle time should be extended to avoid unfitness of the system caused by exceeding the required transmission time. 4) The time required to calculate the hash value is relatively small in relation to possible repetition of failed, unfitness messages (tens of milliseconds calculations in relation to e.g. a few seconds settable parameter timeout). [6] . Utworzone w stacji inżynierskiej projekty zawierające konfigurację stacji i programy sterujące przesyłane są za pośrednictwem sieci komputerowej do stacji procesowych. Podobnie przesyła się także do stacji operatorskich konfigurację obrazów graficznych wizualizujących proces [7] . Pomiędzy stacjami takiego systemu prowadzona jest komunikacja. Funkcjonowanie procesów sterowania w stacji procesowej lokalnej jest uzależnione od poprawnego uzyskania wartości niezbędnych zmiennych procesowych ze stacji odległej. Stacje systemu wymieniają dane -wartości zmiennych procesowych. Układy dozorująco-terapeutyczne stacji systemu prowadzą diagnozowanie procesu komunikacji. Ich zadaniem jest sterowanie komunikacją w taki sposób, aby zapewnić bezpieczeństwo przesyłanym danym. Bezpieczeństwo przesyłanych danych można rozpatrywać w dwu aspektach [1, 10] . W pierwszym z nich chodzi o wrażliwość na działanie zewnętrznych czynników destrukcyjnych na proces transmisji danych, a tym samym o skutki wpływu tych czynników na bezpieczeństwo prowadzonego procesu sterowania. Bezpieczeństwo transmisji może być osiągane za pomocą mechanizmów zapewniających integralność przesyłanych danych. W drugim -o zabezpieczenie transmitowanych danych przed nieupoważnionym dostępem z zewnątrz. Pozostawanie systemu komunikacji w stanie bezpieczeństwa -czego objawem jest dostarczanie poprawnych wartości zmiennych procesowych z jednej stacji do innej w założonym przedziale czasu -jest, na potrzeby niniejszego opracowania, utożsamiane z pozostawaniem systemu komunikacji w stanie zdatności zadaniowej. Poprawność danych kontrolowana jest za pomocą jednokierunkowej funkcji skrótu [14] obliczanej z wartości przesyłanej zmiennej i dodatkowo dołączanej do transmitowanych danych. Dzięki temu uzyskuje się zachowanie integralności przesyłanych danych procesowych. W pracy proponuje się wykorzystanie jednokierunkowej funkcji skrótu do zabezpieczenia transmisji przed zmianą jej treści spowodowaną np. ingerencją intruza [10] . Przedstawiono rozwiązania wykorzystujące jeden lub więcej kanałów transmisyjnych. 
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Zdatność systemu
Zdatność systemu transmisji danych rozpatrywana jest jako wielkość przedziałowa. Zgodnie z założeniami zawartymi w potencjałowo-efektowym podejściu do diagnozowania systemów antropotechnicznych [5] można przyjąć, iż system komunikacji uznany jest za zdatny do zrealizowania zadania użytkowego tylko wtedy, gdy potencjał dysponowany w przedziale czasu realizacji zadania jest nie mniejszy od potencjału wymaganego w tym przedziale. W rozpatrywanym przypadku oznacza to konieczność zapewnienia czasu transmisji nie dłuższego od narzuconego czasu realizacji zadania. Można to zapisać (1) następująco:
F P-dys -potencjał dysponowany; F P-wym -potencjał wymagany; T tr -czas transmisji komunikatu; T zad -przedział czasu realizacji zadania;  -stan systemu transmisji; Bezpiecznościowy potencjał dysponowany, a dokładniej poziom potencjału dysponowanego, może być wyrażony liczbą odwzorowującą rodzaj poprawnie i bezbłędnie przesłanych składowych komunikatu (poziomy bezpiecznościowego potencjału wymaganego można określić analogicznie): F P-dys =1 -dostarczenie jawnej wartości zmiennej procesowej; F P-dys =2 -dostarczenie jawnej wartości zmiennej procesowej z dołączoną, obliczoną wartością funkcji skrótu z wartości zmiennej procesowej; F P-dys =3 -dostarczenie zaszyfrowanej wartości zmiennej procesowej z dołączoną, obliczoną wartością funkcji skrótu z wartości zmiennej procesowej; F P-dys =4 -dostarczenie zaszyfrowanej wartości zmiennej procesowej z dołączoną, obliczoną, zaszyfrowaną wartością funkcji skrótu z wartości zmiennej procesowej.
Drugim warunkiem zdatności (a tym samym bezpieczeństwa) systemu transmisji jest nieprzekroczenie przez czas transmisji dopuszczalnego przedziału czasu realizacji zadania (1) . Czas realizacji zadania można wyrazić poprzez czas cyklu transmisji komunikatu. Transmisja jest bowiem prowadzona cyklicznie w równych odstępach czasu:
T C -czas cyklu wysyłania komunikatu.
Podstawiając (2) do (1) otrzymuje się warunek (3):
Tak więc czas transmisji komunikatu zawierającego wartość zmiennej oraz informację potrzebną do sprawdzenia integralności (wartość funkcji skrótu) przesłanych danych, a także ewentualne potwierdzenie zwrotne, powinien być nie większy niż czas cyklu wysyłania komunikatu (jest to warunek stanu zdatności). Należy zaznaczyć, że czas transmisji zawiera w sobie także czas potrzebny na przygotowanie danych do wysyłki. W dalszej części opracowania omówione są aspekty związane z czasem transmisji oraz z metodami zwiększenia rezerwy czasowej pozwalającej na np. ewentualne repetycje komunikatów.
Transmisja standardowa
Standardowa transmisja, bez dodatkowych programowych zabezpieczeń integralności komunikatu, odbywa się w sposób przedstawiony na rysunku 2. Stacja procesowa (nadawca) wysyła komunikat zawierający wartość danej do stacji procesowej odbiorcy (F P-dys =1 T p -czas potrzebny nadawcy na przygotowanie wartości zmiennej; Uzyskane wartości czasów działania bloku obliczania wartości funkcji skrótu dają pełniejszy obraz dopiero po porównaniu ich z założonym czasem cyklu, z którym wysyłany jest komunikat. Można zauważyć, że dla założonego czasu cyklu wymiany komunikatów 200 ms, wartości te stanowią odpowiednio od 19% do 34% całego czasu dostępnego dla jednej wymiany danych. Dla tak dobranych czasów nie stanowi to problemu. W bardziej złożonych zastosowaniach, gdzie wartość funkcji skrótu obliczana jest wielokrotnie i dodatkowo zastosowane są inne mechanizmy bezpieczeństwa np. szyfrowanie, dobór zbyt małego czasu zadania T zad może prowadzić do niezdatności systemu transmisji. 
